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Installation, configuration et
resolution des problemes du role
de serveur NPS
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Vue d'ensemble du module

- Installation et configuration d'un serveur NPS
- Configuration de clients et de serveurs RADIUS
- Méthodes d'authentification NPS

- Analyse et résolution des problemes d'un serveur
NPS



Lecon 1: Installation et configuration d'un

serveur NPS

- Qu'est-ce qu'un serveur NPS ?

- Démonstration : Installation du role Serveur NPS
(Network Policy Server)

- Outils de configuration d'un serveur NPS

- Démonstration : Configuration des parametres
NPS généraux



Qu'est-ce qu'un serveur NPS ?

- Un serveur NPS Windows Server 2012 fournit les
fonctions suivantes :

- Serveur RADIUS. Le serveur NPS centralise I'authentification,
I'autorisation et la gestion de comptes pour les connexions
d'acces a distance et VPN, ainsi que pour les connexions sans
fil et reposant sur des commutateurs d'authentification

- Proxy RADIUS. Vous configurez des stratégies de demande de
connexion qui spécifient, d'une part, les demandes de
connexion transmises par le serveur NPS a d'autres serveurs
RADIUS et, d'autre part, les serveurs RADIUS auxquels vous
souhaitez transmettre les demandes de connexion

- Serveur de stratégie NAP. Le serveur NPS évalue les
deéclarations d'intégrité (SoH) envoyées par les ordinateurs
clients compatibles avec la protection d'acces réseau qui
souhaitent se connecter au réseau






Démonstration : Installation du role Serveur NPS

Network Policy Server

Dans cette démonstration, vous allez apprendre a :
- Installer le role NPS
* Inscrire NPS dans AD DS






Outils de configuration d'un serveur NPS

- Outils disponibles pour la gestion d'un serveur
NPS :

- Composant logiciel enfichable MMS (Microsoft
Management Console) Serveur NPS

- Outil en ligne de commande netsh :
- Commandes de serveur NPS
- Commandes de client RADIUS
- Commandes de stratégie de demande de connexion
- Commandes de groupe de serveurs RADIUS distants
- Commandes de stratégie réseau
- Commandes de protection d'acces réseau
- Commandes de comptes

- Windows PowerShell




Démonstration : Configuration des parametres

NPS geneéraux

Dans cette démonstration, vous allez apprendre a :

- Configurer un serveur RADIUS pour des
connexions VPN

- Enregistrer la configuration






Lecon 2: Configuration de clients et de serveurs

RADIUS

- Qu'est-ce qu'un client RADIUS ?
« Qu'est-ce qu'un proxy RADIUS 7
- Démonstration : Configuration d'un client RADIUS

- Qu'est-ce qu'une strategie de demande de
connexion ?

- Configuration du traitement des demandes de
connexion

- Démonstration : Création d'une stratégie de
demande de connexion



Qu'est-ce gu'un client RADIUS ?

Le serveur NPS est un serveur RADIUS

- Les clients RADIUS sont des serveurs d'acces
réseau, par exemple :
- Points d'acces sans fil
- Commutateurs d'authentification 802.1x
- Serveurs VPN
- Serveurs d'acces a distance

- Les clients RADIUS envoient des demandes de
connexion et des messages de comptes aux
serveurs RADIUS pour |'authentification,
I'autorisation et la gestion de comptes



Qu'est-ce qu'un proxy RADIUS ?

- Un proxy RADIUS recoit des tentatives de connexion des
clients RADIUS et les transmet au serveur RADIUS
approprié ou a un autre proxy RADIUS pour d'autres
opérations de routage

- Un proxy RADIUS est requis pour :

- Sous-traiter des services d'acces réseau a distance, VPN ou sans fil
par des fournisseurs de services

- Authentifier et autoriser les comptes d'utilisateurs
qui ne sont pas des membres Active Directory

- Authentifier et autoriser les utilisateurs en utilisant
une base de données qui n'est pas une base de données de
comptes Windows

- Equilibrer la charge des demandes de connexion entre
plusieurs serveurs RADIUS

- Fournir le service RADIUS aux fournisseurs de services
sous-traités et limiter les types de trafic par le biais du pare-feu



Démonstration : Configuration d'un client

RADIUS

» Au cours de cette démonstration, vous allez
apprendre a configurer un client RADIUS






Qu'est-ce qu'une stratégie de demande de

connexion ?

- Les stratégies de demande de connexion sont des jeux de conditions
et de parametres qui désignent les serveurs RADIUS qui authentifient
et autorisent les demandes de connexion que le serveur NPS recoit
des clients RADIUS

° Stratégies de demande de @ Serveur NPS (Network Policy Server)
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Protocole de trames - Strstégies

| Stratégies

. I _ﬁ Protection da [#] Stratégie activée
- Type de service B Gestion
1 Ml Gestion des m Autorization d'accés

Sila demande de connexion répond aux conditions et contraintes de la shratégie rézeau. celle-ci peut soit accorder 'accés, soit le

° Ty pe d e tu nn el refuser. Ou'est-ce quune autorsation d’accés 7

() Accorder Faccés. Accorder 'accés sila demande de connexion comespond & cette stratégie,

Restrictions relatives aux _ _ _
. (@ Fefuger ['accés. Refuser 'accés sila demande de connexion comespond & cette stratégie.
JO U rS et a U X h e U reS [lgnorer les proprigtés de numératation des comptes d'utisateurs.

Sila demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et =i la stratégie accorde |'accés, ["autorization
est basée uniquement sur la stratégie réseau ; les propriétés de numératation des comptes d'utiisatewrs ne sont pas évaluges.
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Sélectionnez le type de serveur d’accés réseau qui envoie la demande de connexion au serveur MPS, Yous pouvez sélectionner une
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Configuration du traitement des demandes de

connexion

Configuration

Authentification locale /
RADIUS

Groupes de serveurs
RADIUS

Ports par défaut pour la
gestion de comptes et
I'authentification avec
RADIUS

Description

- L'authentification locale est effectuée par rapport a la base
de données des comptes de sécurité locale ou Active
Directory. Des stratégies de connexion existent sur ce serveur

- L'authentification RADIUS transmet la demande de
connexion a un serveur RADIUS a des fins d'authentification
par rapport a une base de données de sécurité. Le serveur
RADIUS gére un magasin central de toutes les stratégies de
connexion

Utilisés lorsqu'un ou plusieurs serveurs RADIUS sont capables
de gérer des demandes de connexion. La charge des
demandes de connexion est équilibrée selon des critéres
spécifiés lors de la création du groupe de serveurs RADIUS si
plusieurs serveurs RADIUS figurent dans le groupe

Les ports requis pour les demandes de comptes et
d'authentification qui sont transmises a un serveur RADIUS
sont UDP 1812/1645 et UDP 1813/1646



Démonstration : Création d'une strategie de

demande de connexion

- Dans cette démonstration, vous allez apprendre a
créer une stratégie de demande de connexion
VPN






Lecon 3: Méthodes d'authentification NPS

- Méethodes d'authentification par mot de passe
- Utilisation de certificats pour I'authentification
- Certificats requis pour |'authentification

- Déploiement de certificats pour I'authentification
PEAP et EAP



Methodes d'authentification par mot de passe

- Méthodes d'authentification d'un serveur NPS
allant de la plus sécurisée a la moins sécurisée :

MS-CHAPv2

MS-CHAP

CHAP

PAP

Acces
non authentifié




Utilisation de certificats pour I'authentification

- Le serveur NPS vous permet d'utiliser des
certificats pour I'authentification de I'acces réseau
car ils :

- Offrent une securité renforcée

- Eliminent la nécessité d'une authentification par mot de
passe moins sécurisée




Certificats requis pour I'authentification

Les certificats suivants sont requis pour déployer I'authentification
basée sur les certificats dans le serveur NPS :

spate)s

Certificat d'autorité de certification dans le magasin de
certificats

Autorités de certification racine approuvées pour
I'ordinateur local et I'utilisateur actuel

Certificat d'ordinateur client dans le magasin de
certificats du client

Certificat de serveur dans le magasin de certificats du
serveur NPS

Certificat utilisateur sur une carte a puce



Déploiement de certificats pour |'authentification

PEAP et EAP

- Pour les comptes d'ordinateurs et d'utilisateurs de
domaine, utilisez la fonctionnalité d'inscription
automatique dans la Stratégie de groupe

- Pour l'inscription de membres n'appartenant pas au
domaine, un administrateur doit demander un certificat
d'utilisateur ou d'ordinateur a I'aide de I'outil Inscription
de l'autorité de certification via le Web

- L'administrateur doit enregistrer le certificat d'utilisateur
ou d'ordinateur sur une disquette ou tout autre support
amovible, puis installer manuellement le certificat sur
I'ordinateur n'appartenant pas au domaine

- L'administrateur peut distribuer des certificats utilisateur
sur une carte a puce



Lecon 4: Analyse et résolution des problemes

d'un serveur NPS

- Méthodes d'analyse du serveur NPS
- Enregistrement de la gestion des comptes NPS
- Configuration de la journalisation SQL Server

- Configuration des événements NPS a enregistrer
dans I'Observateur d'évéenements



Methodes d'analyse du serveur NPS

- Méethodes d'analyse du serveur NPS disponibles :

. Journalisation des événements

- Cette méthode est le processus de journalisation des
événements NPS dans le journal des événements systeme

- Cette méthode est utile pour auditer et résoudre les problemes
de tentatives de connexion

- Journalisation des demandes d'authentification et de
comptes d'utilisateurs

- Cette méthode est utile pour I'analyse des connexions et la
facturation

- Cette méthode peut étre au format texte

- Cette méthode peut étre dans un format de base de données
dans une instance SQL



Enregistrement de la gestion des comptes NPS

- Utilisez la console NPS pour configurer la journalisation :

1. Dans le menu Outils d'administration, ouvrez le serveur NPS

2. Dans l'arborescence de la console, cliquez sur Gestion des comptes

3.  Dans le volet d'informations, cliquez sur Modifier les propriétés du

fichier journal

- Les fichiers journaux doivent étre stockés sur une partition séparée de la

partition systeme
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. Configurer la journalisation dans un fichier local
]

Informations de joumnalisation :

Sélectionnez les informations qui seront enregistrées dans le fichier texte configuré.
Demandes de comptes

[+ Demandes d'authentification

(W] Statut régulier des comptes

Statut régulier des authentifications

Fiépertaire des fichiers journaus :

Spécifiez un emplacement pour votre fichier journal. MPS crée le fichier avec un nom de fichier au format
Irgyrm log.

| C:\windowshapstem32iLogFiles ‘ | Farcourr...

Action en caz d'échec de la journalization :
5ila journalization échoue en raison de problémes rézeau ou autres, NPS peut continuer & traiter les
demandes de connexi 3 I i = Ecision des donné i

ion ou les igharer afin de préserver la précision données de gestion des comptes, Si
MPS ignore les demandes de connexion, les utlizateurs n'ont pas accés au réseau via les clients RADIUS.
lanarer les demandes de connexion si la journalization échoue.

Cliquez sur Suivant pour continuer,

Frécédent Suivant Terminer Annuler




Configuration de la journalisation SQL Server

VOUS pouvez Utlllser SQL pour Propriétes de journalisation 5QL Server -
journaliser les donnees de Paamie |
gestion de Comptes RADlUS : Enregiztrer les informations suivantes ;
Demandes de comptes
- La base de données SQL Server [V Demandss & suthentiicaton
doit avoir une procédure Sl s s
, Statut régulier des authentifizations
stockée o
nommeée report_event
- Le serveur NPS met en forme Joumaisation SO Server

les données de comptes en
tant que document XML

Configurer | | Effacer

Action en caz d échec de la journalization

° La ba S e d e d O n n éeS S Q L S e rve r [] Activer la joumalisation dans un fichier teste pour le bazculement.
Ignorer leg demandes de connesion =i la journalization échoue.
peut se trouver sur un
ordinateur local ou sur un
serveur distant

k. | | Annuler Appliquer




Configuration des événements NPS a enregistrer

dans |I'Observateur d'événements

- Comment configurer |'enregistrement d'événements NPS dans
I'Observateur d'événements ?

- Le serveur NPS est configuré par déefaut pour enregistrer les échecs de
connexion et les connexions réussies dans le journal des évenements

- Vous pouvez modifier ce comportement sous I'onglet Général de la page
Propriétés de la stratégie réseau

- Les événements courants d'échec de demande se composent des
demandes refusées ou ignorées par le serveur NPS ; les événements ayant

réussi ou échoué sont enregistres
-« Qu'est-ce que la journalisation Schannel et comment la

configurer ?
- Schannel est un fournisseur SSP (Security Support Provider) qui prend en
charge un jeu de protocoles de sécurité Internet
- Vous pouvez configurer la journalisation Schannel dans la clé de Registre
suivante :

- HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurityProviders\SCHANNEL\EventLogging



Atelier pratique : Installation et configuration

d'un serveur NPS

- Exercice 1 : Installation et configuration de NPS pour

prendre en charge RADIUS

- Exercice 2 : Configuration et test d'un client RADIUS

Informations d'ouverture de session

Ordinateurs virtuels 22411B-LON-DCT
22411B-LON-RTR
22411B-LON-CL2

Nom d'utilisateur ADATUM\Administrateur

Mot de passe Pa$$wOrd

Durée approximative : 60 minutes



Scénario d'atelier pratique

A. Datum est une société internationale d'ingénierie et de
fabrication, dont le siege social est a Londres, au
Royaume-Uni. Un bureau informatique et un centre de
données sont situés a London pour assister le bureau de
Londres et d'autres sites. A. Datum a recemment déployeé
une infrastructure serveur et client Windows Server 2012

A. Datum développe sa solution d'acces distant dans
toute I'organisation. Cette opération nécessite la mise en
place de plusieurs serveurs VPN situés a différents endroits
pour assurer la connectivité des employés. Vous étes
charge de mettre en place les taches nécessaires pour
prendre en charge ces connexions VPN



Révision de ['atelier pratique

* Quel est le réle d'un proxy RADIUS ?

- Qu'est-ce qu'un client RADIUS ? Donnez des
exemples de clients RADIUS



Controle des acquis et eléements a retenir

- Questions de contrble des acquis
» Outils






